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Problem des digitalen Zeitalters:
Fake-News

Zahl der Deepfakes steigt stetig

Verbreitung von Missinformationen in politischen, wirtschaftlichen und gesellschaftlichen Themen (Cyber-
Propaganda)

Deepfakes kaum von echten Informationen zu unterscheiden

Stellt ein grolSes Problem fir die Werte der Demokratie dar — z.B. bei der Manipulation von Wahlen
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Corona-Pandemie

Krieg in der Ukraine
Flichtlinge/Zuwanderung
Politik in Dtl. und EU
Umwelt und Klimakrise
Kriminalitat und Gewalt
Wahlkampf in den USA
Internationale Politik

Wahlen allgemein

Wirtschaft Quelle: Statista.de
Februar 2023

Protestbewegung im Iran

Anteil der Befragten
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https://de.statista.com/statistik/daten/studie/1365899/umfrage/fake-news-in-sozialen-netzwerken-nach-themen-in-deutschland/
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Punctutation PrOiekt'OverVieW
[ removal J 1/2
Text-Preprocessing
[ HTML tag J [ Numbers J
removal removal Scra per

e Auslesen und Speichern des Inhalts von klassifizierten Quellen

Stopwords
removal

Text-Vorverarbeitung (Text-Preprocessing)

[,,We love NLP!”}

e ,Saubern” des Textes von Stoppwortern und Satzzeichen

A\ 4

Tokenization

Tokenization

L e Der Prozess des Tokenisierens oder Aufteilens eines Texts oder einer
We”J [ love” ] [ NLP“ ] |« J Zeichenkette in eine Liste von Tokens
V4 ” ” V24
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Projekt-Overview
2/2

Word-Embedding

Word-Embedding Matrix

e "Word Embedding" oder "Wortvektor" ist ein numerischer Vektorinput,
der ein Wort in einem niedrigdimensionalen Raum darstellt

- Worter mit dhnlichen Bedeutungen haben dhnliche Darstellung

Training des Modells

e Das Trainieren des Modells mit Trainingsdaten, um genaue
Vorhersagen zu erzeugen.

— * Wenn falsche Ergebnisse auftreten: Anpassen der Parameter 2>
- - Erneutes trainieren des Modells
. = E Erstellen einer Web Anwendung

o Erstellen einer graphischen Benutzeroberflache (GUI) mit
Login-System
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Workflow — Exportieren und Vorverarbeitung von Daten

N Data-Preprocessing

- % cleaning the text
NewsScraper —>-
CSV

Removing stopwards

News Data
Set

Data Set
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Workflow — Modell
Training

Word-Embedding
(Word2Vec)

[ Train/Test/Val
Tokenization & “a:;t a

Train the ML
Model

Hyper parameter

Model Evalution

Tuning

id Model Validation
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Use Case Diagramm — Model Training

Model
Training

differentiate if

true or false

/<é'nclude>> y filter important
. content

removing
stopwords

collect data

split data into
test/train/

convert words validation data
save data

into DB into vectors

(numeric values)

feed model with Program
training and

if evaluation fails h validation data

export data
from DB

. I eaxbend>> evaluate model
a;;:j:nlztc; c::l e =4 with test data/

unseen data

NewsExport
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Use Case Diagramm — Web App

. <<include>>
filter article b [t st

‘ put article into Ul
User
classify article

Model

pass article to
model
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Vielen Dank far
lhre Aufmerksamkeit!
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